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RESUMO

O presente artigo analisa os desafios juridicos e investigativos no combate ao grooming (aliciamento virtual) contra
criangas e adolescentes no Brasil. A transi¢do para a sociedade da informagdo reconfigurou as dinamicas de socializagdo,
expondo o publico infantojuvenil a uma condicdo de hipervulnerabilidade no ciberespaco, decorrente tanto do
desenvolvimento neurocognitivo incompleto quanto da légica do capitalismo de vigilancia. Fundamentando-se na
sociologia de Zygmunt Bauman sobre a modernidade liquida e na ética do Principio Responsabilidade de Hans Jonas, o
estudo discute como o anonimato e a fluidez das identidades digitais facilitam a criacdo de vinculos de "confianca
enganosa" para fins de exploracao sexual.

Embora o ordenamento juridico brasileiro seja balizado pela Doutrina da Protecdo Integral e pelo Principio da Prioridade
Absoluta (Art. 227, CF/88), a investigacdo criminal enfrenta obstdculos severos, como a volatilidade da prova eletronica, a
transnacionalidade das redes e a morosidade dos ritos judiciais frente a velocidade das interagdes virtuais. Analisou-se a
eficacia de mecanismos como a infiltracdo policial virtual (Lei n° 13.441/2017) e as recentes atualizagoes do ECA Digital
(Lei n® 15.211/2025). Conclui-se que a repressao isolada é insuficiente, sendo imperativa uma convergéncia entre o rigor
legislativo, o Safety by Design nas plataformas tecnolégicas e a promocgdo do letramento digital como politica publica de
prevencao.
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ABSTRACT

This article analyzes the legal and investigative challenges in combating virtual grooming against children and adolescents
in Brazil. The transition to the information society has reconfigured socialization dynamics, exposing the youth to a state
of hyper-vulnerability in cyberspace, stemming from both incomplete neurocognitive development and the logic of
surveillance capitalism. Based on Zygmunt Bauman’s sociology of liquid modernity and Hans Jonas’s Ethics of the
Imperative of Responsibility, the study discusses how anonymity and the fluidity of digital identities facilitate the creation
of "deceptive trust" bonds for sexual exploitation purposes.

Although the Brazilian legal system is guided by the Doctrine of Integral Protection and the Principle of Absolute Priority
(Art. 227, Federal Constitution), criminal investigation faces severe obstacles, such as the volatility of electronic evidence,
the transnational nature of networks, and the sluggishness of judicial proceedings compared to the speed of virtual
interactions. The effectiveness of mechanisms such as virtual police infiltration (Law No. 13.441/2017) and recent updates
to the Digital ECA (Law No. 15.211/2025) was analyzed. The study concludes that isolated repression is insufficient,
requiring a convergence between legislative rigor, Safety by Design in technological platforms, and the promotion of
digital literacy as a public prevention policy.

Keywords: Grooming; Integral Protection; Digital Law; Criminal Investigation; Information Society.
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INTRODUCAO

A transicao para a denominada sociedade da informacdo reconfigurou profundamente as dinamicas de
socializagdo de criancas e adolescentes. No cendrio contemporaneo, o ciberespaco deixou de ser uma
ferramenta acessoria para tornar-se uma extensdo da propria realidade concreta, onde esse publico, em pleno
processo de formacao neurolégica e emocional, habita um ecossistema de hiperconectividade. Esta imersdo
digital, contudo, revela uma "hipervulnerabilidade" infantojuvenil, acentuada pelo desenvolvimento
incompleto de fungdes cognitivas e pelo controle de impulsos ainda em maturagao.

Nesse contexto, o ambiente virtual ndo se apresenta como um espaco neutro, mas Como um territorio que
potencializa riscos sistémicos, sendo o aliciamento virtual, ou grooming®*, uma de suas faces mais insidiosas.
O agressor utiliza-se do anonimato e de sofisticadas técnicas de manipulagao psicolégica para construir uma
"confianga enganosa", explorando a curiosidade e a necessidade de afeto da vitima para fins de exploragdo
sexual. A complexidade desse fendmeno exige uma analise que ultrapasse a técnica juridica, buscando nos
fundamentos da ética tecnoldgica de Zygmunt Bauman e Hans Jonas o suporte para compreender a fluidez
das identidades digitais e a responsabilidade necessdria diante do poder tecnoldgico.

O problema central desta pesquisa reside em questionar se o ordenamento juridico brasileiro e os atuais
mecanismos de investigacdo criminal sdo efetivamente suficientes para prevenir e reprimir o grooming,
aliciamento virtual, praticado contra criangas e adolescentes no ambiente virtual. A hipétese levantada é que,
embora o Brasil possua normas protetivas robustas — como a Doutrina da Prote¢do Integral e o Principio da
Prioridade Absoluta (Art. 227, CF/88) — a natureza transnacional da rede, o anonimato digital e as
dificuldades técnicas na preservacdo da prova eletr6nica constituem obstadculos severos a eficacia da
repressao estatal.

Os objetivos deste trabalho consistem em analisar a transformacdo das relagGes sociais pela internet e a
vulnerabilidade do menor; fundamentar a necessidade de uma ética de preservacao baseada na "Heuristica do
Medo" de Jonas; e examinar os desafios operacionais da investigacdo criminal, como a volatilidade da prova
digital e a morosidade dos ritos judiciais frente a velocidade das interacdes virtuais. Por meio de uma revisao
bibliografica e documental, busca-se demonstrar que a protecdo integral no ciberespaco exige ndo apenas
punicdo, mas uma convergéncia entre Direito, tecnologia e letramento digital.

1. A VULNERABILIDADE INFANTOJUVENIL NA SOCIEDADE DA INFORMACAO

A transicdo para a denominada sociedade da informacado reconfigurou profundamente as dindmicas de
socializacdo e desenvolvimento de criancas e adolescentes, que agora habitam um ambiente onde o
ciberespaco ndo é apenas uma ferramenta, mas uma extensdo da realidade concreta. Inseridos em um
panorama de hiperconectividade, esses grupos encontram-se em pleno processo de formagdo neurolégica,
emocional e social, o que lhes confere uma vulnerabilidade agravada ou "hipervulnerabilidade" no
ecossistema digital (Maciel, 2021).

Sob a ética da neurociéncia, essa condi¢ao decorre do desenvolvimento incompleto do cértex pré-frontal,
regido cerebral responsavel por fungdes cognitivas complexas, tomadas de decisdo racionais e,
fundamentalmente, pelo controle de impulsos e emogdes, que termina de se desenvolver apenas por volta dos
25 anos de idade. Consequentemente, a auséncia de um controle inibitério consolidado e de um senso critico
plenamente maduro torna os menores alvos estratégicos de um sistema que opera sob a l6gica do "capitalismo
de vigilancia", o qual frequentemente transforma a infancia em mercadoria e lucra com a exploragdo da
subjetividade desses individuos (Grossi, 2024).

O ambiente digital, portanto, ndo pode ser compreendido como um espago neutro ou meramente lidico;
ele funciona como um territério que reflete e potencializa as desigualdades e violéncias estruturais ja
presentes na sociedade. A arquitetura das plataformas digitais, muitas vezes desenhada para maximizar o
tempo de tela e a coleta massiva de dados, acaba por expor o publico infantojuvenil a riscos sistémicos, como
a desinformacao, a publicidade abusiva e, de forma mais insidiosa, o aliciamento virtual, grooming (Estudos
Universitarios, 2025).
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No grooming, aliciamento virtual, o agressor utiliza-se do anonimato e da manipulacdo psicolégica para
criar uma "confianca enganosa", explorando a necessidade de afeto e a curiosidade inerente a idade da vitima
para conduzi-la ao abuso sexual online ou offline. Diante dessa "adultizacdo" precoce e da fragilidade dos
mecanismos de controle parental, a protecdo desses sujeitos no meio digital deixa de ser uma mera opgao
ética para se tornar um dever juridico e constitucional, pautado na Doutrina da Protecdo Integral e no
Principio da Prioridade Absoluta, conforme preceitua o Art. 227 da Constituicdo Federa de 1988 (Revista
Caderno Pedagdgico, 2025).

2. FUNDAMENTOS DA ETICA TENOLOGICA: BAUMAN E JONAS

Para compreender a complexidade das relacdes no ambiente virtual, é imperativo recorrer a sociologia de
Zygmunt Bauman. Em sua tese sobre a modernidade liquida, o autor descreve uma transicdo civilizatéria
onde as estruturas solidas de convivéncia e as instituicdes tradicionais perdem sua rigidez, dando lugar a
vinculos marcados pela transitoriedade e pela superficialidade. No ecossistema digital, essa "liquidez"
manifesta-se de forma aguda na construcdo de identidades. A rede permite que os sujeitos se apresentem de
forma fragmentada, permitindo que o agressor assuma personas ficticias, perfis fakes para estabelecer lagos
de "confianca enganosa" com o menor.

Nesse cendrio, a identidade deixa de ser um dado estavel para tornar-se um projeto continuo e volatil,
sujeito exclusivamente a "intensidade do jogo conexdo-desconexdo". Essa facilidade de mimetizacdo é um
dos principais vetores que facilitam o aliciamento virtual (grooming), uma vez que o agressor, protegido pelo
anonimato e pela falta de barreiras fisicas, consegue isolar a crianca de seu circulo protetor real, operando em
zonas da rede de dificil deteccdao, como a dark web. A vida liquida, portanto, potencializa o risco de que
criangas e adolescentes, em busca de aceitacdo e pertencimento, tornem-se alvos de manipulacdes afetivas
sofisticadas que visam a exploracdo sexual ou a pornografia infantil.

Complementarmente, a ética de Hans Jonas e seu "principio responsabilidade" oferecem a
fundamentacdo necessaria para uma tutela juridica que transcenda a imediatidade da rede. Jonas argumenta
que o poder tecnol6gico moderno atingiu tal escala que suas consequéncias superam a imaginacdo moral
tradicional, exigindo uma nova ética que visualize os efeitos futuros e irreversiveis das a¢cdes humanas. Na
sociedade da informacdo, o agir sob "aguda incerteza" onde os algoritmos e a coleta massiva de dados
operam de forma opaca imp0e ao Estado, a familia e a sociedade o dever de adotar a denominada "Heuristica
do Medo" (Jonas, 1984).

Este postulado jonasiano sugere que, diante de tecnologias cujos riscos sdo potencialmente catastr6ficos
para o desenvolvimento humano, deve-se priorizar a "profecia de ruina" sobre a de felicidade, estabelecendo
uma ética de preservacdo e prevencdo. No contexto juridico brasileiro, esse principio harmoniza-se com a
Doutrina da Protegdo Integral, que exige o resguardo preventivo do menor de toda forma de negligéncia,
violéncia e exploragdo. Assim, a responsabilidade estatal e social pela seguranca digital ndo é apenas
administrativa, mas um imperativo categérico que visa proteger o ser humano em sua condi¢do mais
vulneravel e "em desenvolvimento" (Bauman, 1997).

O ordenamento juridico brasileiro, ancorado no Art. 227 da Constituicdo Federal, alca a crianca e o
adolescente ao status de prioridade absoluta, consolidando o dever coletivo e solidario entre a familia, a
sociedade e o Estado visando assegurar-lhes a dignidade e a seguranca (Brasil, 1988). Esta norma rompeu
definitivamente com a antiga "doutrina da situacdo irregular", que enxergava o menor apenas como objeto de
repressdo, para reconhecé-lo como sujeito pleno de direitos.

No ambiente digital, a aplicagdo desse "tripé de corresponsabilidade" exige que as plataformas
tecnologicas e os desenvolvedores de sistemas também sejam integrados ao sistema de garantia de direitos. A
Lei Geral de Protecio de Dados (LGPD), Lei n° 13.709/2018, e o Marco Civil da Internet, Lei n°
12.965/2014, materializam esse dever ao estabelecer diretrizes para o tratamento de dados de menores no seu
"melhor interesse" e ao prever mecanismos de controle parental para mitigar riscos. A protecdo integral,
portanto, deixa de ser um conceito abstrato para tornar-se um comando juridico ativo que demanda vigilancia
constante contra o anonimato malicioso e a transnacionalidade dos crimes digitais.
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3. 0 ARTIGO 227 DA CF/88 E A DOUTRINA DA PROTECAO INTEGRAL

O ordenamento juridico brasileiro, sob a égide da "Constituicao Cidada" de 1988, estabeleceu um marco
regulatério revolucionario ao colacionar, de forma inédita, um rol de direitos dos quais sdo titulares todas as
criancas e adolescentes, instituindo o que a doutrina denomina como uma verdadeira "Declaracdo dos
Direitos e Garantias Infantojuvenis Fundamentais". Ancorado no Art. 227 da Carta Magna, o sistema juridico
passou a operar sob o principio da prioridade absoluta, que impde a familia, a sociedade e ao Estado o dever
solidario de assegurar ao menor o direito a vida, saide, dignidade e convivéncia familiar, colocando-os a
salvo de toda forma de negligéncia, exploracao e violéncia (Brasil, 1988).

Este novo paradigma representou uma ruptura definitiva com a antiga "Doutrina da Situagdo Irregular"
(consolidada pelos Cédigos de Menores de 1927 e 1979), que tratava criangas e adolescentes apenas como
objetos de intervencdo estatal e medidas punitivas quando em estado de abandono ou criminalidade. Em
substituicdo, a Doutrina da Protecdo Integral elevou-os ao status de sujeitos plenos de direitos, reconhecendo
sua condicao peculiar de pessoa em desenvolvimento. No contexto da sociedade da informagao, essa protecao
integral exige uma interpretacdo dindmica e adaptativa. O ambiente digital ndo é mais um espaco apartado,
mas uma extensdo da realidade onde a vulnerabilidade desse grupo é agravada pela hiperconectividade,
exigindo que o Estado atue preventivamente contra novas formas de violacdo, como o aliciamento e a
exploracdo de dados.

Para garantir a efetividade dessa protecdo no ciberespaco, as normas do Estatuto da Crianca e do
Adolescente (ECA) e da Lei Geral de Protecdo de Dados (LGPD) devem ser aplicadas de forma
concomitante e sinérgica. O Art. 14 da LGPD estabelece que o tratamento de dados pessoais de menores deve
ser realizado estritamente em seu "melhor interesse", pautado pelo principio da transparéncia e pela
necessidade de consentimento especifico e em destaque por parte dos responsaveis legais (Brasil, 2018).
Ademais, a elevacdo da protecdo de dados pessoais a categoria de direito fundamental, por meio da Emenda
Constitucional n° 115, de 10 de fevereiro de 2022, reforca a necessidade de blindar a privacidade
infantojuvenil contra o perfilamento algoritmico® e a exploracdo comercial (Brasil, 2022).

Nesse cendrio, emerge o conceito de "Safety by Design"6 ou "Rights by Design", conforme preconizado
pela Resolucdo n° 245/2024 do Conselho Nacional da Crianca e do Adolescente - CONANDA. As empresas
provedoras de servigos digitais detém a responsabilidade ética e juridica de conceber produtos e interfaces
que integrem salvaguardas de protecao desde a sua concepg¢do técnica, garantindo ambientes apropriados a
cada faixa etaria e minimizando riscos sistémicos de forma proativa. Somente através dessa abordagem
integrada que une o rigor legislativo, a fiscalizacdo da Autoridade Nacional de Protecdo de Dados (ANPD) e
o compromisso das plataformas sera possivel converter a promessa constitucional de protecdo integral em
uma realidade palpavel para as novas gera¢cdes no mundo conectado (Henriques; Ribeiro, 2025).

4. 0 ANONIMATO E OS DESAFIOS DA INVESTIGACAO DO GROOMING

O anonimato proporcionado por redes sociais e, de maneira proeminente, por jogos online, atua como um
catalisador fundamental para a pratica do aliciamento virtual. Conforme aponta Castelo Branco (2025), os
criminosos virtuais aproveitam-se do fato de estarem ocultos "por tras de uma camera ou de algum elemento"
para predar suas vitimas, o que gera uma pseudossensacdao de impunidade. Esse ambiente permite que o
agressor utilize o "jogo de méascaras" do ciberespaco, operando em zonas onde a fiscalizacdo ainda é
insuficiente e a identidade pode ser facilmente forjada através de perfis falsos (fakes) que mimetizam a idade
e os interesses do publico infantojuvenil.

Em plataformas de jogos e comunidades adjacentes, como o Discord ou Twitch, predadores sexuais
utilizam-se de técnicas sofisticadas de engenharia social e manipulacdo emocional. O processo de grooming,
aliciamento virtual, envolve o desenvolvimento de uma "confianga enganosa", na qual o infrator, agindo de
forma carinhosa e paciente, cria lagos de amizade para isolar o menor de seu circulo protetor real. O objetivo
€ a dessensibilizacdo sexual gradual da vitima, muitas vezes culminando na exigéncia de contetidos intimos
ou na proposicdo de encontros fisicos.
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A hipétese de que o anonimato e a transnacionalidade da rede sdo obstdculos a eficacia da prova
eletronica encontra respaldo na extrema complexidade técnica da investigacdo forense. A identificacdo do
sujeito ativo é rotineiramente dificultada pelo emprego de tecnologias de despersonalizagdo, como o uso de
disfarces no endereco de IP, roteadores abertos e programas de mascaramento ou falsificacdo de localizagao.
Segundo Emmerich (2017), a criminalidade virtual caracteriza-se por uma "alta tecnicidade de protecao de
dados", onde o uso de criptografia avancada e sistemas de encriptacdo torna o rastreamento da producdo de
provas uma tarefa de execucdo morosa e incerta.

Além disso, a acessibilidade do mundo virtual permite que agdes criminosas sejam executadas em
nanosegundos, 0 que contrasta com a lentiddo dos mecanismos de requisicdo de dados. A prova digital é
marcada por sua volatilidade. Se ndao houver uma preservacdo imediata dos vestigios eletronicos e dos
protocolos de internet, os criminosos podem apagar evidéncias ou desfazer-se das maquinas utilizadas antes
que o Poder Judiciario autorize a quebra de sigilo telematico.

A natureza globalizada da internet imp0de desafios de competéncia territorial quase intransponiveis em
casos isolados. E comum que agressores operem a partir de outras jurisdicdes ou utilizem servidores
hospedados em paises estrangeiros, o que demanda o acionamento de mecanismos de cooperagdo
internacional via Interpol ou cartas rogatérias. Contudo, esse processo de intercambio policial e juridico
costuma demorar meses para ser concretizado, o que implica graves riscos a integridade fisica e psiquica da
vitima, que permanece vulneravel durante o lapso temporal da investigacdo (Fernandes, 2019; Aratjo, 2017).

Embora o Brasil tenha avancado com a Lei n° 13.441/2017, que permite a infiltracdo de agentes policiais
no ambiente virtual para investigar crimes contra a dignidade sexual de criancas e adolescentes, a medida
ainda enfrenta barreiras operacionais. A necessidade de treinamento especializado, o subfinanciamento das
delegacias de repressdo a crimes cibernéticos e a resisténcia de certas plataformas digitais em colaborar sem
ordens judiciais especificas limitam a eficacia da repressdao ao grooming. Assim, o conflito entre a protecao
da privacidade e a necessidade de seguranca digital exige uma regulacdao dindmica que acompanhe a
velocidade das inovagdes tecnoldgicas para garantir a efetiva puni¢do dos infratores (Troiano, 2025).

5. INSUFICIENCIA DOS MECANISMOS DE INVESTIGACAO E PERSPECTIVAS.

Embora o Brasil tenha consolidado avancos normativos significativos, como a Lei n° 13.441/2017, que
introduziu no Estatuto da Crianca e do Adolescente (ECA) a permissdo para a infiltracdo de agentes policiais
em ambientes virtuais, a efetividade pratica desta medida permanece aquém do ideal. Esta normativa surgiu
da necessidade imperativa de obter provas em casos de crimes contra a dignidade sexual infantojuvenil,
permitindo que o Estado adentre ndo apenas a "internet superficial", mas também camadas como a deep web,
onde o anonimato é sistematicamente utilizado para a prética de ilicitos.

Entretanto, a aplicacdo desta técnica enfrenta obstaculos estruturais severos. Observa-se que a protecao
infantil frequentemente depende de acOes fragmentadas entre os setores publico e privado, sofrendo com o
subfinanciamento das agéncias de aplicacdo da lei e a caréncia de pessoal qualificado. Dados indicam que
aproximadamente 34% das capitais brasileiras ainda ndo contam com delegacias especializadas em crimes
cibernéticos, o que desestimula dentncias e compromete a resposta rapida exigida pela volatilidade do meio
digital. Ademais, a infiltracdo policial exige autorizacao judicial circunstanciada e ndo pode ser admitida se a
prova puder ser obtida por outros meios, o que impde um rigor procedimental que nem sempre acompanha a
agilidade dos aliciadores (Luna; Brito, 2025).

O Marco Civil da Internet (Lei n° 12.965/2014) estabeleceu principios e garantias fundamentais para o
uso da rede no Brasil, priorizando a protecdo a privacidade e ao sigilo das comunicagdes. Todavia, esse
arcabouco gera uma tensdo dialética no ambito investigativo: enquanto o Art. 10 garante a reserva de
jurisdicdo para a quebra de sigilo de dados, a extrema volatilidade da prova digital exige uma celeridade que
o rito judicial muitas vezes ndo alcanga (Brasil, 2014). Crimes virtuais, como o grooming, operam em
nanossegundos, permitindo que agressores apaguem vestigios ou ocultem seus enderecos de IP através de
técnicas de criptografia e mascaramento antes mesmo que a ordem judicial seja cumprida (Emmerich, 2017).
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A diferenciacdo entre dados estaticos (cadastrais) e dados dindmicos (logs de conexdo e conteido) é
central nesta discussdao. Embora autoridades policiais possam requisitar dados cadastrais diretamente as
plataformas, o acesso aos registros de conexdo e ao conteido das comunicacdes depende estritamente de
decisdo judicial, o que pode levar meses. Esse lapso temporal, aliado a resisténcia de plataformas estrangeiras
em colaborar com as autoridades nacionais sem a intermediacdo de cartas rogatorias, cria zonas de
impunidade que vulnerabilizam ainda mais o menor.

Diante do descompasso entre a legislacdo de 1990 e a evolucdo tecnolodgica, surge a Lei n® 15.211/2025
(ECA Digital) como uma tentativa de atualizar o arcabougo protetivo. Esta nova legislacdo prevé mecanismos
de seguranca reforcados por design (Safety by Design), obrigando as plataformas a oferecerem configuracoes
padrdo seguras para perfis de menores e estabelecendo parametros rigorosos para a coleta de dados de
criancas e adolescentes. A nova norma busca integrar as diretrizes do Comentario Geral n° 25 da ONU,
reforcando que os direitos de cada crianca devem ser respeitados e realizados integralmente também no
ambiente digital (Brasil, 2025).

Contudo, a eficacia do ECA Digital esta intrinsecamente ligada a capacidade de fiscalizacdo do Estado,
em especial da Autoridade Nacional de Protecdo de Dados (ANPD), e a construcao de um ecossistema que
penalize de forma severa as falhas na moderacdo de conteudo e na verificacdo etaria (age gate). Projetos
como o PL 2.628/2022 corroboram essa tendéncia ao propor deveres especificos para plataformas, como o
bloqueio automatico de contetidos abusivos e restricdes a algoritmos que promovam a "adultizagdo" ou o
engajamento viciante de menores (Brasil, 2022).

A repressao ao grooming ndo pode esgotar-se na via punitiva. A literatura académica e as diretrizes
internacionais, como as da Unido Internacional de Telecomunica¢des (UIT), apontam que o sucesso da
prevencao depende de um esforco coordenado entre governos, empresas de tecnologia, familias e escolas. O
letramento digital deve ser promovido como uma politica ptblica de alfabetizacdo que capacite ndo apenas os
jovens, mas também pais e educadores a identificar e responder aos sinais insidiosos de violéncia digital.

Finalmente, a natureza global do ciberespaco exige o fortalecimento da cooperacdo internacional e a
adesdo a padrdes normativos globais, como os previstos na Convencdo de Budapeste. Sem um marco
regulatdrio padronizado que facilite a responsabilizacdo de criminosos que operam em multiplas jurisdicoes,
a luta contra o aliciamento virtual continuard a ser, em muitos aspectos, um esforco assimétrico. A seguranca
online deve transcender o carater de mera protecdo administrativa para transformar-se em um instrumento de
cidadania digital e progresso social.

CONCLUSAO

A presente investigacdo permitiu concluir que o fenémeno do grooming no ambiente virtual ndo é apenas
um desafio técnico-juridico, mas uma crise ética profunda que emerge das entranhas da sociedade da
informacdo. A transicdo da modernidade para uma era de "liquidez" sistémica, como preconizado por
Zygmunt Bauman, fragilizou os vinculos de protecdo tradicionais, permitindo que a arquitetura do
ciberespaco se tornasse um terreno fértil para a manipulacdo e o aliciamento.

Ao longo deste estudo, ficou evidente que a crianca e o adolescente habitam o ecossistema digital em
uma condic¢do de hipervulnerabilidade. Esta ndo decorre apenas de um desenvolvimento neurocognitivo ainda
em formagdo, mas de um sistema que opera sob a légica do capitalismo de vigilancia, transformando a
subjetividade juvenil em dado comercial e, por vezes, em alvo de predagdo. A aplicacdo do Principio
Responsabilidade de Hans Jonas revela-se, portanto, urgente: diante da incerteza e do potencial catastréfico
das novas tecnologias sobre a dignidade sexual dos menores, o Estado e a sociedade devem adotar uma
postura de prevencdo ativa — a "heuristica do medo" — priorizando a protecdo da vida futura sobre a
conveniéncia tecnol6gica imediata.

No que tange ao ordenamento juridico brasileiro, observa-se um paradoxo. Se, por um lado, o pais possui
um arcabou¢o normativo robusto, ancorado na Doutrina da Protecdo Integral e no Art. 227 da Constituicdo
Federal, por outro, a eficacia desse sistema é severamente limitada pela realidade operacional. A investigacao
criminal do grooming enfrenta obstaculos quase intransponiveis:
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* A volatilidade da prova digital e o anonimato sofisticado dos agressores;
* A lentidao dos ritos judiciais frente a velocidade de "nanossegundos" das interagdes virtuais;

* A barreira da transnacionalidade, onde a soberania nacional colide com a resisténcia de plataformas
estrangeiras e a demora da cooperacgdo internacional.

Embora iniciativas como a Lei 13.441/2017 (infiltracdo policial virtual) e o recente ECA Digital (Lei
15.211/2025) representem avangos necessarios na atualizacdo do Direito, a repressdo isolada mostra-se
insuficiente. A hipodtese inicial deste trabalho confirmou-se: a natureza transnacional e o anonimato digital
ainda superam a capacidade de resposta imediata do Estado brasileiro.

Em ultima andlise, a protecao de criancas e adolescentes no ciberespaco exige uma convergéncia entre o
Direito, a Tecnologia e a Educacdo. Nao basta punir o infrator; é preciso que as plataformas incorporem o
Safety by Design como imperativo categérico e que o letramento digital se torne uma ferramenta de
emancipacdo e autodefesa para as novas geracoes. Somente através de uma responsabilidade compartilhada e
soliddria sera possivel garantir que o ambiente virtual deixe de ser um territério de incertezas para tornar-se,
efetivamente, um espaco de desenvolvimento digno e seguro.

NOTAS

# grooming (ou aliciamento infantil online) refere-se ao processo de manipulacdo e constru¢do de um lago de confianca feito por um adulto
junto a uma crianca ou adolescente, com o objetivo de reduzir as inibi¢des da vitima e prepara-la para uma futura exploracdo sexual.

5 perfilamento algoritmico (ou algorithmic profiling) é o processo de utilizacdo de algoritmos e técnicas estatisticas para analisar, agrupar e
prever o comportamento, caracteristicas ou interesses de individuos com base nos seus dados digitais.

¢ Safety by Design: Refere-se a integracdo proativa de medidas de seguranca em todas as etapas de desenvolvimento de produtos e servigos
digitais. No contexto da Resolucdo n° 245/2024 do CONANDA, exige que plataformas identifiquem e mitiguem riscos (como exploracdo e
contetidos inadequados) de forma preventiva, garantindo que o ambiente digital seja seguro para criancas e adolescentes por configuracao
padrdo (default).
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