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RESUMO

Este trabalho apresenta uma anélise de seguranca do sistema de votacao eletronica pela Internet
implementado e adotado pela Universidade Federal de Rondbnia, realizada de maneira
independente, somente com motivagdo técnico-cientifica. Durante esta analise, detectaram-se
vulnerabilidades e fragilidades no sistema de votacéo e no projeto de seguranca da informacéo.
Em razdo disto, este trabalho apresenta cendrios onde estas vulnerabilidades e fragilidades
podem ser exploradas com o intuito de promover uma fraude eleitoral, quebra de sigilo, ou,
eventualmente, outros crimes de responsabilidade.

Palavras-chaves: Votacéo eletronica; anlise de seguranca; UNIR.

SECURITY ANALYSIS OF THE INTERNET ELECTRONIC
VOTING SYSTEM IMPLEMENTED AND ADOPTED BY
FEDERAL UNIVERSITY OF RONDONIA

ABSTRACT

In this work we present an independent security analysis of the voting system implemented at
Federal University of Rondonia. During our analysis, vulnerabilities and flaws were detected
in the voting software and system deployment. As a result, this work presents scenarios where
these problems can be explored in order to promote electoral fraud or, possibly, other
responsibility crimes.

Keys words: Electronic voting; security analysis; UNIR.
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1 INTRODUCAO

Nos ultimos anos, assim como em diversas autarquias, 6rgaos e empresas publicas,
a Fundacdo Universidade Federal de Rondo6nia (UNIR) intensificou sua politica de
informatizacdo dos processos institucionais. Como exemplos desta informatizagao, podem-
se citar a adocdo do SEI (Sistema Eletronico de Informacdes) para controle de processos e
publicacdes eletronicas (TRF4, 2020), a utilizagdo do SOS (Sistema de Ordem de Servico)
como ferramenta de apoio a gestdo (UNIR, 2020), e, ainda, a efetivacdo do SIGAA (Sistema
Integrado de Gestdo de Atividades Académicas) para apoio a aprendizagem em ambiente
virtual e gestdo académica (UFRN, 2020).

Contudo, é notorio que a organizacao de consulta publica para reitor realizada pela

Internet seja um verdadeiro marco neste processo de informatizacdo (DTI/UNIR, 2020).

1.1 ELEICOES ELETRONICAS PELA INTERNET

No contexto de informatizacdo de processos, espera-se que todo e qualquer sistema

www.rara.unir.br

eletrénico atenda aos principios fundamentais de seguranca da informacéo; ou seja, €
necessaria a presenca de rotinas que fornecam confidencialidade, integridade e
disponibilidade das informagdes (ABNT, 2013).

Complementarmente, ao se estabelecer os componentes basicos de um sistema
eletrnico de votacdo e procedimentos relacionados, entende-se que a preocupacao direta
deva ser no incremento da seguranca obtido, i.e., para que seja possivel executar eleicdes
confidveis que conservem absolutamente o sigilo e a integridade das escolhas definidas pelo
eleitor (ARANHA et al., 2013; GRAAF, 2017).

Um outro aspecto relevante para qualquer sistema de votagao é o objetivo da consulta
que esta sendo realizada. Isto ocorre porque este tipo de sistema pode ser utilizado para
escolher presidentes ou autoridades de uma nacdo (SPRINGALL et al., 2014); chefes ou
representantes de uma organizacdo (ADIDA; MARNEFFE; PEREIRA, 2020); ou até mesmo
para definir a roupa de uma celebridade (FACEBOOK, 2020) ou quem ira lavar a louca em
uma determinada residéncia (VOXVOTE, 2020). Assim, as preocupagdes com a seguranca
da informacdo e algoritmos criptograficos serdo ajustados de acordo com o objetivo e a

importancia da votacdo que esta sendo realizada.
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De fato, as primitivas de seguranca de seguranca da informacdo e as preocupacdes
com o objetivo sdo esperadas em todo e qualquer processo de votagcdo democratico, e vém
sendo discutidas em diversas comunicagdes cientificas especializadas, como, por exemplo,
em ARANHA et al. (2013), Silva (2002), Brunazo et al. (2015), Gritzalis (2012), Krimmer
etal. (2017), Hao e Ryan (2016), Graaf (2017), entre outros. E, ainda, mais especificamente
em Adida, Marneffe e Pereira (2020), Springall et al. (2014) quando a plataforma eletronica
escolhida é a Internet.

Desta forma, além de levar em consideracdo preocupacGes genéricas da seguranca
da informacdo, sistemas eletronicos de votacdo pela Internet devem atender a critérios

especificos de seu contexto para que suas eleigdes sejam consideradas seguras e confiaveis.

1.2 OBJETIVO DESTE TRABALHO

O objetivo geral deste relatério é formalizar as observacdes realizadas pela
subcomissdo de auditagem (CONSUN/UNIR, 2020a) do Sistema de Eleigcdes (SIiE)
desenvolvido e adotado pela Universidade Federal de Rondbnia (UNIR). Mais
especificamente, espera-se que este trabalho contenha uma anélise técnico-cientifica das
primitivas criptograficas do sistema de votacdo em analise, bem como discuta a

(in)seguranca das préaticas e processos como um todo.

E importante salientar que o contetdo e as conclusdes aqui apresentados sio de
inteira responsabilidade dos autores e ndo representam de forma alguma a opinido do
Departamento Académico de Ciéncia da Computacdo (DACC) ou quaisquer outros 6rgaos,
departamentos ou setores aos quais eventualmente os autores prestaram ou venham a prestar
servico. Além disto, destaca-se que esta anélise ndo possui nenhuma motivagéo politica, se
tratando puramente de uma analise técnica para contribuir com os trabalhos da Comisséo
Eleitoral para reitor da UNIR- 2020.

1.3 METODO E DESCRICAO GERAL DOS TESTES

O método adotado durante o desenvolvimento deste estudo foi o da pesquisa
exploratdria (WAZLAWICK, 2008), uma vez que os autores, membros da subcomissdo de
auditagem, ndo tinham necessariamente uma no¢ao de todos os problemas de seguranga que
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encontrariam. Assim, conforme foram tomando contato com o sistema de votacéo eletronica
sob analise, bem como com as técnicas utilizadas durante a sua implantacdo, os autores
foram desenvolvendo estratégias de pesquisa e coletando informacGes sobre fragilidades e
vulnerabilidades ja conhecidas.

Vale ressaltar que, durante todo o processo de analise de seguranga, a subcomissao
de auditagem recebeu apoio da Comissdo Eleitoral e da Diretoria de Tecnologia da
Informacéo. Especificamente, foram compartilhadas diversas informacdes sobre o0 processo
de desenvolvimento, documentacdo do sistema, codigo fonte, além da disponibilizacdo de
um ambiente de testes nos servidores da propria DTI.

1.4 ORGANIZACAO DO DOCUMENTO

Para facilitar o entendimento do trabalho desenvolvido pela subcomissdo, este
relatorio obedece a estrutura a seguir. A Secdo 2 discute alguns modelos conceituais de
adversario que podem ser considerados no contexto de votagéo eletronica pela Internet. A

Secdo 3 expde o conjunto de fragilidades e vulnerabilidades encontradas no sistema eleitoral
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da Fundagdo Universidade Federal de Rond6nia, considerando diferentes cenérios, baseados
em cada modelo de adversario. Por fim, a Se¢do 4 apresenta as consideracgdes finais sobre o
trabalho de auditoria e fornece alguns apontamentos. Adicionalmente, o Apéndice A

descreve as atividades realizadas durante este trabalho de auditoria.

2 MODELOS CONCEITUAIS DE ADVERSARIO

Nesta secdo sdo descritos alguns modelos conceituais de adversario que podem ser
considerados no contexto de votacdo eletronica pela Internet. Ndo se presume exaurir todos
0s modelos adversariais possiveis, mas pretende-se fornecer parametros técnicos suficientes
para que possa haver um alinhamento entre os objetivos da votacao para Reitor da UNIR e
as preocupac0es com os requisitos de seguranca da informacao e as primitivas criptograficas

necessarias para este pleito (conforme discutido na secdo 1.1).

Para isto, a organizacdo adotada neste documento foi iniciar com uma abordagem
mais restritiva para o adversario (Secdo 2.1), passando por uma perspectiva intermediaria

(Secdo 2.2), terminando com modelo adversarial significativamente poderoso (Secao 2.3).
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Ademais, tem-se que, independentemente da abordagem adotada, é possivel
vislumbrar um adversario como sendo uma pessoa natural ou entidade contra a qual se luta
ou se disputa algo. Por exemplo, em uma partida de futebol, adversério é o time contra o
qual se joga; j& em uma mesa de poquer, os adversarios de um jogador sdo todos 0s demais
jogadores. Desta forma, para ndo haver dubiedade, neste trabalho adotaremos a seguinte

definicdo para adversario:

Definicdo 1 (Adversario). E um individuo ou servico mal intencionado que usa suas

habilidades para atacar o sistema de votacao e, com isso, gerar alguma falha de seguranca.

2.1 CONFIANCA INCONDICIONAL NO(S) ADMINISTRADOR(ES) E
MANTENEDOR(ES) DO SISTEMA

Neste modelo mais restritivo de adversario, assume-se que todos 0s envolvidos com
a manutencdo, administracdo e desenvolvimento do sistema de votagdo sdo bem
intencionados e licitos. Assim, ndo existe sequer a curiosidade ou intencdo em acessar as

informacdes de modo nédo autorizado.

No contexto da eleicdo para Reitor da UNIR, isso seria 0 equivalente a presumir que
os servidores da Diretoria de Tecnologia da Informacdo (DTI), alta gestdo da Universidade
Federal de Ronddnia e demais usuarios com acesso privilegiado aos dados sejam totalmente

confiaveis.

Desta forma, o ataque pode ter origem somente de fontes externas, ou seja, eventos
inesperados/naturais, usuérios de fora da instituicdo ou usuérios com privilégios minimos

(eleitor).

22 AUSENCIA  DE  CONFIANGA  NO(S)  ADMINISTRADOR(ES),
MANTENEDOR(ES) E ALGUM(NS) USUARIO(S) DO SISTEMA

Ja neste modelo intermediario, a presuncdo de licitude comeca a diminuir.
Necessariamente, nem todos os envolvidos com a manutencdo, administracdo e
desenvolvimento do sistema de votacao séo inescrupulosos. Porém, considera-se que, dentre

todos os usuarios com acesso privilegiado ao sistema e/ou aos dados, possa haver algum
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agente mal intencionado ou curioso, seja por razbes de foro intimo ou motivados por

terceiros (e.g., via coercdo ou suborno).

Neste modelo, portanto, o ataque pode ter origem também de fontes internas. No
caso especifico do sistema sob analise, além das fontes elencadas na secdo anterior, 0s
ataques também podem entdo ser perpetrados por servidores da DTI, alta gestdo da UNIR e

demais usuérios com um nivel de acesso mais elevado.

2.3 DESCONFIANCA DE QUALQUER USUARIO DO SISTEMA

Complementarmente, neste modelo mais permissivo, de confianga zero (GILMAN;
BARTH, 2017), ndo existe pressuposto de confianca incondicional em qualquer usuario do
sistema. Assim, assume-se a possibilidade de quaisquer usuarios cometerem equivocos que
fragilizam a seguranga do sistema como um todo, terem acesso a ferramentas de ataque
automatizadas (toolkit), informagdes complementares sobre o sistema (documentagéo,
manuais, diagramas, etc.), ou valerem-se de qualquer outros meios que comprometam a

seguranca do sistema de votacéo.

Neste cenario, o ataque pode ter origem de fontes internas, externas, mistas,
ferramentas e softwares especializados, entre outros. Ou seja, 0 atacante pode utilizar

diversas técnicas e plataformas para tentar sobrepujar a seguranga do sistema.

3 FRAGILIDADES E VULNERABILIDADES

Em resumo, o resultado da analise é o descrito a seguir. O exame do codigo-fonte e
documentacao do sistema de eleicéo eletronica pela Internet desenvolvido e implementado
pela Diretoria de Tecnologia da Informacdo (DTI) da Universidade Federal de Rondo6nia
(UNIR) evidenciou um conjunto de fragilidades e vulnerabilidades em componentes do
software. Além disto, durante a execucdo de verificacbes de seguranga realizadas no
ambiente de testes disponibilizado pela DTI, foi observado que algumas rotinas podem
impactar no sigilo do processo eleitoral como um todo. Assim, cada fragilidade e
vulnerabilidade apresentada aqui representa um risco em potencial para a formulagdo de um

método de ataque.
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Para manter a uniformidade da organizacdo deste relatorio, as informacgdes desta
secdo sdo apresentadas de forma similar as da secdo anterior: inicia-se com fragilidades e
vulnerabilidades que podem ser exploradas por um atacante com menos poderes (modelo
adversarial descrito na Secdo 2.1); passa-se por um atacante com privilégios e acessos
intermediarios (modelo adversarial descrito na Se¢do 2.2); e finaliza-se com um atacante
com acesso diferenciado e/ou conhecimento de ferramentas especializadas (modelo

adversarial descrito na Secéo 2.3).

Destaca-se que, por defini¢do, uma fragilidade ou vulnerabilidade encontrada em um
cenario em que o modelo adversarial possui menos poderes e privilégios pode ser explorada

em um cenario onde o atacante € mais poderoso.
3.1 CENARIO1

Neste cenario foi adotado 0 modelo adversarial mais restrito (com menos poderes),
descrito na Segdo 2.1.

3.1.1 Disponibilidade Fragil
Sabe-se que, para haver disponibilidade, toda informacao gerada ou adquirida por

um individuo ou instituicdo deve estar a disposi¢do de seus usuarios legitimos no momento
em que eles necessitem delas (SEMOLA, 2014; ABNT, 2013).

No cenario em questdo, espera-se que os sistemas de votacéo eletrénica pela Internet
estejam disponiveis e funcionais durante todo o pleito eleitoral. Afinal, uma eventual falha
de disponibilidade pode causar desisténcia do processo de votacdo e até perda de votos nao

armazenados.

Contudo, verificou-se que esporadicamente os sistemas da UNIR passam por
problemas de instabilidade. Essa situacdo inclusive ocorreu durante o periodo de testes de

seguranca, mais especificamente no dia 27/06/2020.

Seja por desastres naturais ou eventos atipicos, é essencial que exista um plano de
manutencdo ou restabelecimento do servico e contingenciamento de danos, para que 0
processo de votacdo ndo seja prejudicado e os servi¢os ndo fiqguem indisponiveis por um
tempo que prejudique o pleito. Todavia, a subcomissao de auditoria ndo identificou e também

ndo teve acesso a qualquer plano desta natureza. Cabe notar, contudo, que os integrantes da
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subcomissdo ndo solicitaram especificamente qualquer artefato deste tipo durante o periodo

de testes.

Recomendacdo: Preparar e implementar um plano de manutencéo e/ou restabelecimento
do servico e contingenciamento de danos robusto o suficiente para atender as
especificidades do sistema de votagao, possivelmente incluindo redundancia de recursos

computacionais.

3.1.2 Escolha Inadequada de Algoritmos

3.1.2.1 Geracgéo de nimeros pseudo-aleatdrios, assinatura e verificacao de integridade dos

votos

O sistema de votacdo eletronica desenvolvido pela UNIR nédo utiliza qualquer

gerador de nimeros (pseudo-)aleatorios seguro para proteger o sigilo dos votos. Isto ocorre
porque o Comprovante de Votacdo (numero armazenado no banco de dados e exibido ao
usuario no final da votacdo) é obtido pela fungdo de hash MD5 (RIVEST; DUSSE, 1992)
utilizando como entrada simplesmente um ndmero inteiro (chamado de
ID_USUARIO_ELEICAO) gerado sequencialmente pela classe GENERATIONTYPE do
pacote JAVAX.PERSISTENCE da linguagem de programacéo Java (uma classe para gerar
chaves priméarias de tabelas de banco de dados, e, portanto, util apenas para fins ndo
criptogréficos).

Ademais, o sistema também utiliza a funcdo MD5 para fins de assinatura digital e
verificacdo de integridade. Um primeiro equivoco nesta abordagem € que fungdes de hash
ndo se prestam como mecanismo para gerar uma “assinatura digital” (BROWN;
STALLINGS, 2017): como o calculo de hashes ndo envolve qualquer informacéo secreta,
qualquer usuério é capaz de calcular um hash para qualquer conjunto de dado do seu
interesse, ferindo o principio de inforjabilidade esperado de uma assinatura (seja ela digital
ou manuscrita). Além disso, a fungdo MD5 especificamente tem uso ndo recomendado desde
2005, quando se verificou que ela ndo fornecia a resisténcia a colisdes esperada (WANG,;
YU, 2005), ficando recomendada como prudente a migracao rapida para funcbes de hash
mais seguras quando se tem por objetivo verificar a integridade de dados (NIST, 2019b;
NIST, 2015; NIST, 2012).
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Recomendacdo: Utilizar um gerador de numeros pseudo-aleatorios de qualidade
criptogréfica, além de um algoritmo de assinatura digital de fato, como (EC)DSA (NIST,
2019a), e uma funcéo de hash padronizada e resistente a colisdes, como SHA-2 (NIST, 2015)
ou SHA-3 (NIST, 2012). Caso o comprimento da cadeia de caracteres produzida como
saida da funcéo de hash seja critico para a conferéncia por humanos, basta truncar a sua
saida para um tamanho que seja adequado tanto do ponto de vista de usabilidade como de

seguranca.

3.1.2.2 Protecao de senhas

Além da escolha inadequada de algoritmos para protecdo do sigilo dos votos descrita
anteriormente, verificou-se que, por funcionar de forma integrada ao SIGAA, o sistema de
votagdo utiliza a fung¢ao de hash MDS5 para protecdo das senhas de seus usuarios (“hashs das

senhas”).

Apesar deste tipo de procedimento ser relativamente popular em sistemas com
autenticacdo baseada em senhas, usar uma fungédo de hash simples (e insegura, no caso do
MD5) ndo é recomendado desde o final dos anos 90 (KALISKI, 2000; PROVOS;
MAZIERES, 1999). A raz&o é que a maioria dos usuarios utiliza sequéncias curtas e simples
como senhas, fazendo com que a sua entropia (complexidade) seja muito menor do que o
normalmente exigido para se obter niveis criptograficos de seguranca (FLORENCIO;
HERLEY, 2007). Isso acaba facilitando ataques do tipo “forca bruta”, como ataques de
dicionario e busca exaustiva (HERLEY; OORSCHOT; PATRICK, 2009; CHAKRABARTI,
SINGBAL, 2007), nos quais um atacante testa todas as senhas possiveis até determinar a

correta.

Para evitar tais problemas, sistemas com este tipo de autenticacdo devem utilizar
Esquemas de Hash de Senhas (Password Hashing Scheme - PHSs) para proteger-se (PHC,
2013). Basicamente, PHSs sdo algoritmos criptograficos que permitem a geracdo de uma
sequéncia de bits pseudo-aleatorios a partir de uma senha e, a0 mesmo tempo, aumentam o
custo de ataques de forca bruta. Esquemas como PBKDF2 (KALISKI, 2000) e bcrypt
(PROVOS; MAZIERES, 1999), por exemplo, incluem um parametro configuravel que
controla o tempo necessario para o processo de derivacdo de chaves. Ja esquemas mais
modernos como Argon2 (BIRYUKOV; DINU; KHOVRATOVICH, 2016) e Lyra2
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(ANDRADE et al., 2016), além do controle do tempo de derivacdo, permitem uma melhor
utilizacdo dos recursos computacionais, e, consequentemente, aumentam a protecao contra

ataques de forca bruta.

Recomendacdo: Utilizar um Esquema de Hash de Senhas criptograficamente seguro como
Lyra2 (ANDRADE et al., 2016) ou Argon2 (BIRYUKOV; DINU; KHOVRATOVICH, 2016),
preferencialmente com uma estratégia de hashing de senhas no cliente e no servidor

(CONTINI, 2015) para aliar seguranca e desempenho.

3.1.3 Autenticagéo sem Limite de Tentativas

Outra parte do sistema que pode sofrer ataques de “forca bruta”, além dos hashes das
senhas descritos na Secdo 3.1.2, sdo as paginas de autenticacdao/login. Neste caso, se 0
sistema ndo estabelecer qualquer tipo de limite de tentativas por endereco IP, nome de
usuario, ou qualquer outro aspecto que identifique determinado acesso, o0 atacante pode
testar um grande nimero de senhas possiveis até conseguir se autenticar (TEDESCO, 2017).
Neste caso, a velocidade do ataque fica limitada basicamente a velocidade da conexao da

rede entre o atacante e o servidor.

Desta forma, para prevenir-se deste tipo de ameaca, € necessario criar um mecanismo
para limitar o nimero de vezes que um determinado usuario pode tentar se autenticar. Por
exemplo, cada tentativa de acesso pode ser salva em um cache e se ultrapassado o limite
estabelecido (e.g., 6 tentativas), o usudrio fica bloqueado por alguns minutos. Além disso, 0
uso de Esquemas de Hash de Senhas combinando computacgéo no lado do cliente e no lado
do servidor também auxiliam na tarefa de dificultar esse tipo de ataque (CONTINI, 2015).
Recomendacdo: Criar um mecanismo eficiente para limitar o nimero de vezes que um

determinado usuario pode tentar se autenticar.

3.1.4 Possibilidade de Comprometimento do Sigilo do Voto

Conforme ja discutido, o sigilo do voto deve ser uma das preocupacdes fundamentais
de qualquer sistema de votacdo (ARANHA et al., 2013; CONSUN/UNIR, 2020b). Assim,
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implementar mecanismos que garantam esta primitiva se faz essencial em qualquer pleito

eleitoral.

Contudo, conforme descrito a seguir, a subcomissédo de auditoria formulou um

estratégia de ataque que pode resultar no comprometimento do sigilo dos eleitores.

3.1.4.1 Estratégia de ataque ao sigilo do voto (usuario sem privilégios)

Ainda na analise inicial, chamou atengdo o fato da opgao “Auditar” ficar habilitada
para todos os usuarios autenticados. Teoricamente, esta funcionalidade deve ser utilizada
para que um usudrio legitimo verifique se seu voto foi armazenado corretamente no sistema
de votacdo. Assim, para realizar esta analise, basta informar o nimero do Comprovante de
Votagdo para que o sistema exiba as informacdes do voto — pleito eleitoral, candidato(s) e

cadeira(s).

Todavia, o sistema ndo limita esta auditoria/verificacdo somente aos votos do usuario
que esteja fazendo a consulta. Desta forma, caso o usuario possua o numero do Comprovante
de Votacdo de outros eleitores, ele tera acesso as informagdes confidenciais do voto,

violando, assim, o seu sigilo.

Cabe notar que ter acesso a este nimero e saber a qual usuario ele pertence ndo é
necessariamente trivial. Porém, pelo fato de que esse numero néo é protegido adequadamente
(conforme discutido na secédo 3.1.2), foram formuladas algumas hipéteses para sua obtencao

e/ou identificacdo, acdo que pode resultar no comprometimento do sigilo voto.

Hipdtese 1: Mera exposi¢do ou acesso ao Comprovante de Votagdo de um usuario especifico

Esta hipotese € a mais simples e banal, pois exige apenas que o atacante tenha acesso
ao numero do Comprovante de Votagdo de um usuario especifico utilizando procedimentos

do dia a dia.

Isto pode ocorrer de diversas formas, como por exemplo: atraves de publica¢Bes da
tela final do voto em redes sociais, recolhimento da impressdo do Comprovante de Votacao,
acesso a arquivos PDF salvos em computadores compartilhados, cache do navegador, entre

outros meios corriqueiros que ndo aparentam oferecer ameaca inicial.
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Assim, sabendo o codigo e a quem ele pertence, basta que o atacante se autentique
no sistema de votacdo e informe o nimero do Comprovante de VVotagdo para ter acesso aos

dados sigilosos do voto.

Hipotese 2: Acesso a lista de usuarios do SIGAA e seus IDs

Comumente, pelo sistema de votacdo eletronica da Diretoria de Tecnologia da
Informacdo (DTI), o cadastro dos eleitores é feito em massa. Conforme verificado no cédigo
fonte  (em  especial nas classes CADASTROELEITORESSERVICE e
USUARIOELEICAODAO), para construcao da estrutura de dados com a lista de eleitores €
obedecida uma ordem crescente que usa como base o ndmero de identificacdo (ID) do
usuario no banco de dados do SIGAA. Com isto, seguindo esta ordem de identificacdo no
SIGAA, cada usuario cadastrado em uma nova eleicdo recebe um ndmero inteiro de
identificacdo (chamado de ID_USUARIO_ELEICAQ) gerado sequencialmente pela classe
GENERATIONTYPE (conforme j& discutido na Secéo 3.1.2).

Desta forma, para haver a hipdtese de comprometimento do sigilo do voto, o atacante
precisard votar e recuperar o seu ID_USUARIO_ELEICAOQ a partir do proprio Comprovante
de Votacdo; isso pode ser feito, por exemplo, com o auxilio da ferramenta

<http://www.md5decrypt.org>.

Tabela 1 — Exemplo de recuperacgédo do ID_USUARIO_ELEICAO.

Usuario Comprovante de Votacao ID_USUARIO_ELEICA
(@)
Isaac Newton fae0b27c451c728867a567e8clbb4de 666
53

Em seguida, este usuério malicioso devera conseguir acesso a lista de usuarios do
SIGAA e seus IDs; por exemplo, utilizando o Sistema Eletronico do Servico de Informacdes
ao Cidaddo (e-SIC) da UNIR (UNIR, 2016).

Tabela 2 — Exemplo de lista de usuarios do SIGAA e seus IDs (em ordem alfabética).
Usuério ID no SIGAA
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Ada Lovelace 7
Alan Turing 71
Albert Einstein 3
Frida Kahlo 5
Hedy Lamarr 31
Isaac Newton 27
Marie Curie 55
Nikola Tesla 11
Noam Chomsky 29
Tiera Guinn 43

Com estas informacdes, o atacante pode cruzar a lista de usuarios e IDs do SIGAA
com a lista de eleitores homologados; como resultado, entdo, sdo descobertos todos os

ID_USUARIO_ELEICAO a partir do seu préprio nimero de identificacdo na eleicéo.

Por fim, basta utilizar a funcdo de hash MD5, passando como parametro de entrada
os ID_USUARIO_ELEICAO descobertos, para obter o nimero do Comprovante de
Votacdo de todos os usuérios cadastrados na elei¢do. Isto posto, com a posse destas
informacdes e sabendo a quem elas pertencem, basta que o atacante se autentique no sistema
de votacdo e informe o nimero do Comprovante de Votacdo para ter acesso aos dados

sigilosos do voto.

Hipotese 3: Cadastro dos eleitores em ordem determinada

Também pode ser verificado no cddigo fonte que uma alternativa para o cadastro de
eleitores em massa é o cadastro individual (i.e., um eleitor por vez). Com esta
funcionalidade, o usuario que esteja criando uma eleicdo (que ndo precisa necessariamente
ser da DTI ou ter privilégios elevados) pode consultar o banco de dados do SIGAA e
cadastrar os eleitores na sequéncia que lhe for conveniente. Desta forma, a estrutura de dados
com a lista de eleitores, e consequentemente o ndmero inteiro de identificacdo
(ID_USUARIO_ELEICAO), serdo gerados sequencialmente e na ordem em que foram

cadastrados.
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Tabela 3 — Exemplo de lista de eleitores homologados, com ID_USUARIO_ELEICAO

recuperados (ordenada pelo ID_USUARIO_ELEICAO).

Usuério ID no SIGAA ID_USUARIO_ELEICAO
Frida Kahlo 5 663
Ada Lovelace 7 664
Nikola Tesla 11 665
Isaac Newton 27 666
Noam 29 667

Chomsky

Hedy Lamarr 31 668
Alan Turing 71 669

Assim, na hipétese deste usuario querer atacar o sigilo do voto do sistema, sera

necessario apenas que ele vote e recupere 0 seu ID_USUARIO_ELEICAO a partir do

préprio Comprovante de Votacdo (de maneira similar a discutida na hipotese anterior). Em

seguida, ser& necessario que ele calcule o ID_USUARIO_ELEICAO dos demais eleitores

com base na ordem de cadastro que ele tenha adotado.

Tabela 4 — Exemplo de lista de eleitores homologados, com Comprovante de Votacdo

calculados (ordenada pelo ID_USUARIO_ELEICAO).

Usuario ID_USUARIO_ELEICA Comprovante de Votacao
O

Frida Kahlo 663 8757150decbd89b0f5442ca3db4d0ele
Ada Lovelace 664 2291d2ec3b3048d1a6f86¢c2c4591b7e0
Nikola Tesla 665 84117275be999ff55a9870b9381e01f96
Isaac Newton 666 faeOb27c451c728867a567e8c1lbb4e53
Noam Chomsky 667 b5dc4e5d9b495d0196f61d45b26ef33e

Hedy Lamarr 668 192fc044e74dffeal44f9ac5dc9f3395
Alan Turing 669 5c04925674920eb58467fh52cedef728

Por fim, bastara utilizar a fungcdo de hash MD5, passando como parametro de entrada

os ID_USUARIO_ELEICAO descobertos, para obter o nimero do Comprovante de VVotacao

de todos usuérios cadastrados na eleicdo. Com a posse destas informac@es e sabendo a quem
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elas pertencem, no- vamente basta que o atacante se autentique no sistema de votacao e

informe o numero do Comprovante de Votacao para ter acesso aos dados sigilosos do voto.

Recomendacdo: Além das recomendacdes para protecdo do Comprovante de Votagao
descritas na Secéo 3.1.2, é imprescindivel aprimorar a funcionalidade de “auditoria” e

limitar o acesso dos usuérios somente aos dados que lhes pertencam.

3.1.5 Possibilidade de Coercéo

Segundo Karlof, Sastry e Wagner (2005), outro requisito de seguranca que deve ser
considerado no desenvolvimento de sistemas de votacdo eletrénica é a Resisténcia a
Coercdo. Segundo este principio, um eleitor ndo deve ter a capacidade de provar a terceiros
fora do local de votacdo como ele votou (KARLOF; SASTRY; WAGNER, 2005), evitando,

assim, os chamados “votos de cabresto”.

Apesar de ndo ser interessante para todos cenarios de votacdo eletronica, uma vez
que concorre com o principio da verificabilidade (OLIVEIRA JUNIOR, 2017), cabe aos
responsaveis pelo pleito eleitoral ponderar sobre a sua necessidade. Vale frisar que, no
sistema de votacdo eletronica da UNIR, a verificabilidade é implementada pela

funcionalidade de “auditoria”, conforme explicado nas se¢des anteriores.

Recomendacdo: Ponderar sobre a necessidade de resisténcia a coercdo para, entéo,

revisar a forma de verificacdo do voto (funcionalidade de “auditoria”).

3.1.6 Pergunta de Seguranca Ineficaz

Em simulagdes realizadas no ambiente de testes verificou-se que o sistema de
votacdo busca implementar uma “camada extra” de prote¢do por meio de uma pergunta de
seguranca. Mais especificamente, a pergunta realizada ao eleitor é “Qual o nome da sua

mae?”.

Apesar de parecer uma estratégia interessante, na préatica este tipo de procedimento
ndo é muito eficaz para adicionar seguranca ao sistema. Isto ocorre porque a informacéo
extra requisitada pertence & mesma classe de mecanismo de seguranga das senhas

(especificamente, autenticacdo baseada em algo que o usuério sabe) (BRANQUINHO et al.,
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2014; ANDRADE et al., 2016). Logo, se o atacante possui conhecimento suficiente para se
autenticar usando as credenciais da vitima, € concebivel que ela também tenha acesso ao
nome de sua mée (e.g., por meio de bases publicas de registros na Internet, incluindo redes

sociais).

No caso do sistema implementado, a seguranca deste procedimento é
particularmente fragil devido a falta de um limite de tentativas de votacdo/resolucdo da
pergunta de seguranca. Mais precisamente, por ndo estabelecer este limite, o atacante pode
realizar quantas tentativas forem necessarias para responder corretamente a pergunta.
Contudo, o atacante necessita de no maximo 5 (cinco) tentativas, uma vez que o sistema
fornece apenas esta quantidade de alternativas (escolhidas “aleatoriamente”) e, logicamente,
0 nome correto estara entre aqueles que aparecerem em todas as tentativas (ou, comumente,
sera 0 Unico que sempre aparecera). Consequentemente, basta observar os nomes que

aparecem nas alternativas para sobrepujar a seguranca deste procedimento.

Recomendacdo: Criar um mecanismo eficiente para limitar o nimero de vezes que um
determinado usuario pode tentar votar/responder a pergunta de seguranga. Se optar por
utilizar outro método de autenzica¢ao, preferencialmente adotar um mecanismo baseado “no

que o usuario possui”’ (como um aparelho celular).

3.2 CENARIO?2

Neste cenario foi adotado o0 modelo adversarial descrito na Se¢ao 2.2, com acesso a
dados e detalhes do sistema. Frisa-se que, conforme informacdes da Diretoria de Tecnologia
da Informacdo (DTI), este ndo foi o modelo adversarial considerado durante o
desenvolvimento do sistema de votacdo eletronica pela Internet da UNIR. Contudo, 0s
autores deste relatério consideram pertinente elencar os aspectos que seguem, para
fundamentar as discussfes da Comissdo Eleitoral para Reitor; principalmente porque a
literatura especializada indica que um nudmero substancial de falhas de seguranca sao
causadas por este tipo de atacante (ZADELHOFF, 2016; WRIT, 2018; VERIZON, 2019).

De qualquer modo, as fragilidades e vulnerabilidades explicadas nesta se¢do podem
ser relevadas caso este tipo de atacante ndo seja considerada uma preocupacgao no sistema

em quest&o.
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3.2.1 Formulagdo Equivocada do Projeto de Seguranca

Todo o projeto dos mecanismos de seguranca utilizados (banco de dados, repositério
de codigos, ambiente de desenvolvimento e demais artefatos) preocupa-se com atacantes

externos e ignora totalmente o risco de atacantes internos.

Na realidade, conjectura-se que este trabalho de auditoria seja o primeiro a ter sido
realizado por agentes externos a DTI, havendo indicios de que a detec¢do de comportamento
malicioso por agentes internos esteja reduzida a processos de auditoria interna, também

executados por humanos.

A adocdo desta abordagem resulta em um relaxamento das preocupagfes com as
rotinas ligadas ao desenvolvimento e manutengdo do sistema, que por sua vez tornam-se
vulnerabilidades que podem ser exploradas por agentes internos insatisfeitos ou com

motivac0es ilicitas.

Alguns exemplos destas possibilidades séo explanados nas proximas secdes.

Recomendacdo: Adotar mecanismos de seguranca que resistam a agentes externos e,

particularmente, a agentes internos que 0s conhecem em seus minimos detalhes.

3.2.2 Falta de Rastreabilidade

O conceito de rastreabilidade é amplo. A NBR 1SO 9001 define rastreabilidade como
a capacidade de rastrear o histérico, uso ou localizacdo de uma entidade por meio de
informacdo documentada (ABNT, 2015). Sob o enfoque de seguranca da informacéo, o
termo engloba as rotinas necessarias para encontrar todos 0s passos de um processo, desde

a origem até o fim.

Complementarmente, tem-se que a rastreabilidade ndo € um fim em si mesma, pois
é uma ferramenta que, em algumas circunstancias, sera utilizada para buscar informacéo ou
garantir a veracidade de alguma acdo quando isso for necessario (ROCHA, 2012). Além
disso, sabe-se que a rastreabilidade possibilita medidas de vigilancia, isolamento, mitigagao

e repreensdo de atividades delituosas.
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No contexto de votacdo eletrbnica, rastreabilidade pode ser vista como o
armazenamento e documentacédo de toda e qualquer acédo executada pelo sistema, que pode

ser utilizada para apuracdo de uma eventual anormalidade.

Apesar de ser de extrema importancia, em analise ao cédigo fonte, fora as rotinas
padrdes utilizadas pela linguagem de programacdo e banco de dados, ndo foi possivel
identificar qualquer mecanismo de rastreabilidade sendo implementado pelo sistema de
votacdo da UNIR.

Recomendacéo: Desenvolver e implementar mecanismo de rastreabilidade para apurar e
combater acbes ilicitas cometidas por usuarios externos e, principalmente, usuarios

internos com acesso privilegiado ao sistema.

3.2.3 Comprometimento do Sigilo do Voto

O armazenamento as claras das credenciais para acesso ao banco de dados (conforme
verificado no cédigo fonte da Classe CONNECTIONJDBC), atrelado ao fato de que a tabela
de armazenamento do voto (cédula do voto, chamada de ELEICAO.VOTO) relaciona um
determinado voto a seu eleitor por meio da chave estrangeira
ELEICAO.VOTO.ID_USUARIO_ELEICAOQ, evidenciam que 0s mecanismos de seguranca
ndo sdo projetados para resistir a atacantes que disponham de informacGes privilegiadas
(SANS, 2011).

Isto acontece porque este armazenamento inseguro, aliado ao conhecimento do
modelo conceitual do banco de dados, possibilitam que alguém com acesso a estas
informacdes realize consultas para recuperar o nome de todos eleitores e os codigos
identificadores de seus candidatos. O resultado é, assim, 0 comprometimento do sigilo de

todos os votos.

Para tornar essa discussdao mais concreta, seguem abaixo alguns exemplos de
consultas que podem ser realizadas para consultar o nome de todos eleitores e codigos
identificadores de seus candidatos (Figura 1), para posteriormente recuperar 0 nome dos

candidatos (Figura 2).
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Recomendacdo: Retirar as credenciais de acesso ao banco de dados do codigo fonte e,
também, revisar a forma de armazenamento do voto, retirando informacbes que
correlacionem as cédulas de votacdo a seus eleitores. Adotar também as sugestdes
apresentadas na Segdo 3.2.2.

Figura 1 — Exemplo de codigo SQL para consultar o nome de todos os eleitores e cddigos
identificadores de seus candidatos no sistema de votacao eletrénica implementado pela
UNIR.

SELECT nome, eleicao.voto.id_candidato
FROMeleicao.usuario_sie
HERE eleicao.usuario_sie.id_usuario = eleicao.usuario_eleicao.id_usuario
AND eleicao.voto.id_usuario_eleicao = MD5(eleicao.usuario_eleicao.id_usuario_eleicao) AND
eleicao.voto.valido = true

Figura 2 — Exemplo de codigo SQL para consultar o nome dos candidatos no sistema de
votacdo eletronica implementado pela UNIR.

SELECT nome, eleicao.voto.id_candidato
FROMeleicao.usuario_sie
ERE eleicao.usuario_sie.id_usuario = eleicao.usuario_eleicao.id_usuario
AND eleicao.usuario_eleicao.id_usuario_eleicao = eleicao.candidato.id_usuario_eleicao

3.2.4 Possibilidade de Adulteracéo e Criacao de Voto

Além da possibilidade de comprometimento do sigilo do voto discutida
anteriormente, a protecdo equivocada das informacdes descritas na Secdo 3.2.3 também

pode ocasionar um problema ainda maior, o da adulteracdo ou criacdo de voto.

Isto ocorre porque as mesmas credenciais que podem realizar consultas ao banco de
dados também podem ser utilizadas para modificd-lo. O resultado seria, assim, 0

comprometimento da integridade dos votos.

Seguem abaixo alguns exemplos de comandos que podem ser executados para criar

novos votos (Figura 3) ou adulterar/atualizar votos ja depositados (Figura 4).
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Figura 3 — Exemplo de codigo SQL para criar um novo voto no sistema de votagédo
eletronica implementado pela UNIR, onde “?”” ¢ um valor que pode variar de acordo com a

necessidade do atacante.

INSERT INTO eleicao.voto
o ) ) ~ (ip, mac, data_voto, valor, id_candidato,
id_situacao_voto, id_eleicao_cadeira, id_usuario_eleicao, id_tipo_eleitor)

VALUES (?,?,2,?,2,?2,2,2,?

11111111

Figura 4 — Exemplo de codigo SQL para adulterar/atualizar o candidato de um voto
depositado no sistema de votagdo eletronica implementado pela UNIR, onde “?” ¢ um valor

que pode variar de acordo com a necessidade do atacante.

UPDATE
eleicao.voto SET id_candidato = ? WHERE
id_usuario_eleicao =?

Recomendacdo: Adotar sugestdes apresentadas nas Secdes 3.2.2 e 3.2.3.

3.3 CENARIO3

Neste cendrio foi adotado o modelo adversarial descrito na Se¢do 2.3, com acesso

diferenciado e/ou conhecimento de ferramentas especializadas.

3.3.1 Autenticagdo Vulneravel a Atagues Automatizados

Conforme discutido na Secdo 3.1.3, o sistema de votacdo da UNIR nédo limita a
quantidade de tentativas de acesso em sua pagina de autenticacdo/login. Desta forma, além
de estar vulneravel a ataques de “forca bruta” proferidos por usuarios comuns (conforme
discutido na secdo supracitada), a pagina de autenticacdo também fica vulneravel a
aplicacdes e bots que implementem ataques automatizados (TEDESCO, 2017). Neste
contexto, destacam-se as ferramentas Hydra (HAUSER, 2020) e Burp (PORTSWIGGER,
2020) pela sua popularidade e interface amigavel. Contudo, um usuario malicioso pode

implementar sua propria aplicacdo ou script de ataque.
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Para se proteger deste tipo de ameaca, podem ser usados alguns frameworks
implementando solugdes nativas, bastando que o programador as habilite. Além disso, se a
pagina de autenticacdo/login estiver sob forte ameaca desse tipo de ataque, uma opgéo
paliativa € usar um captcha (como o reCaptcha do Google). Por outro lado, se o ataque de
forca bruta estiver generalizado e vindo de muitos enderegos IPs diferentes (ataque
distribuido), talvez uma boa opc¢édo seja utilizar um servico de seguranca que trabalhe

mitigando-os como um firewall ainda no DNS (como a Cloudflare ou nginx).

Recomendacdo: Criar um mecanismo eficiente para limitar o nimero de vezes que um

determinado usuario pode tentar se autenticar.

3.3.2 Negagao de Servico

Seja na autenticacdo dos usuarios (conforme discutido nas SecGes 3.1.3 e 3.3.1), na
resposta de perguntas no processo de votacdo (conforme discutido na Secao 3.1.6), ou na
funcionalidade de “auditar”/verificar o voto (conforme discutido na Se¢do 3.1.4), a falta de
limitacdo de acessos por usuario pode abrir brechas para ataques de negagédo de servigo ao

sistema de votagdo da UNIR.

A negacdo de servi¢o (também conhecido como ataque de DoS, um acrénimo em
inglés para Denial of Service) impede ou inibe 0 uso ou gerenciamento normal de instalagdes
de comunicacdo ou servicgos de rede especificos (BROWN; STALLINGS, 2017). Nesse tipo
de ataque, € definido um alvo (por exemplo, o sistema de votacdo eletrdnica pela Internet da
UNIR), para receber uma infinidade de mensagens/solicitacOes pela rede. Ndo se trata de
uma invasdo do sistema, mas sim da sua sobrecarga, que pode ser realizada de apenas uma

maquina ou de forma distribuida.

Em linhas gerais, utilizando troca de mensagens de rede, este ataque pode ser
realizado de duas formas: (I) forcar o alvo do ataque a reinicializar ou consumir todos 0s
recursos (e.g., memoria ou processamento) de forma que ele ndo possa mais fornecer seu
servico; (I1) obstruir a rede de comunicagdo entre os utilizadores (legitimos ou ndo) e o

sistema sob ataque de forma a ndo se comunicarem adequadamente.
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Recomendacdo: Além de adotar as sugestdes apresentadas nas Secfes 3.1.3, 3.1.4, 3.1.6 e
3.3.1, recomenda-se que seja utilizado algum servico de seguranca que mitigue ataques de

negacao de servigo, preferencialmente ainda no nivel do DNS.

3.3.3 Vulnerabilidades Herdadas

Além da escolha inadequada de algoritmos discutida na Se¢do 3.1.2, por funcionar
de forma integrada ao SIGAA e utilizar diversas ferramentas e bibliotecas de produgéo, o
sistema de votacdo eletronica pela Internet da UNIR, em especial o seu modulo de

autenticacdo, pode apresentar vulnerabilidades herdadas.

Desta forma, & essencial que a equipe de desenvolvimento realize estudos
bibliogréficos constantes a fim de levantar o estado da arte das vulnerabilidades das

ferramentas utilizadas.

Batista et al. (2016) é um bom exemplo de trabalho que realizou este tipo de estudo.
Nele, realizaram-se testes de penetracédo e verificou-se que o SIGAA precisa (BATISTA et
al., 2016): “ativar plugins Anti-XSS, além de uma programacdo preventiva baseada em
recomendacbes da OWASP. Também se verificou a necessidade de boas préaticas de
codificacdo que tratem os erros somente do lado do servidor, evitando dar informacdes sobre
a tecnologia empregada, assim como de higienizagdo de codigo e verificagdes constantes. O
sistema também néo deve habilitar o recurso autocompletar em campos de autenticacaol...],
além de melhorar no quesito gerenciamento de sessdo para evitar a janela de oportunidade
existente quando o usuério logado se ausenta do computador por periodos prolongados de

tempo.”

Recomendacdo: Realizar estudos bibliograficos constantes a fim de verificar as
fragilidades das ferramentas utilizadas, bem como implementar as medidas de seguranca

necessarias para corrigir vulnerabilidades herdadas destas ferramentas.

3.3.4 Compartilhamento de Credenciais de Autenticacdo

Em diversos departamentos e setores da Universidade Federal de Rond6nia criou-se

o0 habito dos chefes ou responsaveis pela unidade compartilharem suas credenciais de acesso
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ao sistemas institucionais com técnicos administrativos, estagiarios e outros colaboradores

gue possam auxilia-los nas tarefas cotidianas.

Apesar de ndo parecer uma ameagca direta ao sistema de votacdo, este tipo de préatica
aliada a (1) outras fragilidades do sistema, como falta de rastreabilidade (descrita na Se¢éo
3.2.2) e pergunta de seguranca ineficaz (descrita na Secdo 3.1.6), e (2) a caracteristica de
que é possivel realizar diversos votos no mesmo pleito eleitoral, ficando como valido
somente o Ultimo, permite que (3) um colaborador malicioso vote como se fosse outra

pessoa.

Recomendacdo: Além de adotar as sugestdes para protecdo de senhas apresentadas na
Secdo 3.1.2, recomenda-se implementar um mecanismo de autenticacdo baseado em duas

etapas a fim de reduzir o risco desse tipo de pratica.

3.3.5 Vulnerabilidade nos Certificados Digitais Utilizados

Para proteger suas comunicacdes em sistemas web, a Universidade Federal de
Rondbnia utiliza o Certificado Digital Corporativo da Infraestrutura de Chaves Publicas para
Ensino e Pesquisa — ICPEdu, emitido pela Rede Nacional de Ensino e Pesquisa — RNP (RNP,
2020).

Todavia, recentemente foi descoberta uma vulnerabilidade que afeta mais de 270
certificados brasileiros (SLEEVI, 2020), incluindo diversos certificados do tipo utilizado
pela UNIR.

Recomendacdo: Verificar se o certificado digital que serd utilizado pelo sistema de votacao
durante o pleito eleitoral ndo encontra-se na lista de certificados vulneraveis. Caso
encontre-se, providenciar um novo certificado para proteger a comunicacgao do sistema de

votacao.

4 CONSIDERACOES FINAIS

Este relatorio apresentou um conjunto de fragilidades e vulnerabilidades que

evidenciam falhas de seguranca no sistema de votacéo eletronica pela Internet implementado
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e adotado pela UNIR (ou sistema de consulta a comunidade, como vem sendo chamado em
algumas comunicac0es oficiais). As consequéncias dessas falhas foram discutidas ao longo
do texto sob diferentes modelos conceituais de adversario. Em particular, dependendo do
modelo adversarial, mostrou-se possivel que um atacante explore fragilidades do sistema
para autenticar-se de maneira indevida, fragilize a disponibilidade do sistema de votacéo, e

até comprometa o sigilo do voto.

Desta forma, é essencial que a Comissdo Eleitoral defina o tipo de adversario que
sera considerado no pleito eleitoral para Reitor 2020, para que a Diretoria de Tecnologia da

Informacéo promova as alteracGes seguindo as recomendagdes apresentadas.

Contudo, além das correcBes nas primitivas de seguranca, espera-se que a equipe de
desenvolvimento da Universidade Federal de Rondonia fique atenta a algumas fragilidades
comuns no processo de desenvolvimento de softwares destinados a votacdo. Complexidade
acentuada, auditoria externa insuficiente, auséncia de analise estatica de cddigo, auséncia de
exercicios internos, falta de treinamento formal, disponibilizacdo de dados criticos aos
investigadores, desconhecimento da literatura relevante, e falsa sensacdo de seguranca séo
exemplos de erros comuns que levam ao desenvolvimento de solug@es frageis (ARANHA et
al., 2013; CALANDRINO et al., 2007).

Além disso, torna-se evidente a necessidade de se utilizar recursos para avaliacdo
cientifica, independente e continua das solucGes de seguranca adotadas pelo Fundacéo
Universidade Federal de Rondonia. Isto é ainda mais relevante havendo disponibilidade de
especialistas internos e externos, bem como cursos de computacdo e suas tecnologias,
capazes de contribuir na direcdo do incremento real das propriedades de seguranca destas
solucdes. Neste sentido, recomenda-se que a DTI busque estabelecer vinculos com estes
parceiros a fim de aprimorar o processo de desenvolvimento de soluges como a de votagéo

eletrdnica.
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